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Wichtige Hinweise

— Wichtig!

Die Installation und Konfiguration der RS485-TCP/IP Konverter, vor allem die richtige
Einstellung der IP-Adresse, erfordert fundierte Netzwerkkenntnisse. Bitte beachten Sie,
dass nur geschultes und authorisiertes Personal Anderungen an Ihrem Netzwerk vornimmt.

Fur evtl. Probleme, die aufgrund einer fehlerhaften Einstellung in Ihrer Netzwerk-
Infrastruktur auftreten, ibernimmt IDENCOM Germany GmbH keine Verantwortung.

Sollte ein Problem bei der Anbindung der Fingerleser tiber TCP/IP auftreten, prifen Sie bitte
erst, ob die Geréte erreichbar sind oder der Firewall ausgeschaltet werden sollte.

«  Wir empfehlen, vor dem Einlernen von Benutzerfingern die Hande zu waschen !

< Bei der ersten Benutzung oder nach dem Stromausfall ca. 3 Minuten warten , bis der Fingerabdruck-Sensor

die optimale Temperatur erreicht hat

(1) Terminals werden durch Driicken von , Terminalsuche “ erkannt - es startet eine Suche, die durch Driicken von
+Abbruch” jederzeit abgebrochen werden kann. Neue Terminals werden nur mit ihrer TCP-IP Adresse angezeigt (Siehe
Kapitel 3 Terminal Verwaltung).

(2) Nach der ersten Inbetriebnahme:  Blinken der blauen LED signalisiert die noch fehlend e Zeitsynchronisation.
Diese wird durchgefuhrt durch Anklicken der Funktion , Zeitsynchronisation® in der Enrollmentstation Software.
AnschlieBend hért das Terminal (Blaue LED) auf zu blinken (Siehe Oben).

(3) Die Zeit in den Terminals geht nach Abschalten der Spannungsversorgung verloren . In diesem Zustand sind die
Zeitprofile auBer Kraft gesetzt und alle_eingelernten Nutzer erhalten Zutritt. Dies wird durch das Blinken der
blauen LED signalisiert. _Klicken Sie in diesem Fall unter ,Terminal Verwaltung" auf ,Zeitsynchronisation *“, um die
Zeit auf den Terminals wiederherzustellen und in den normalen Betriebszustand zu wechseln.

(4) Hinweise fiir das Einlernen der Finger: Finger Uber den Sensor ziehen
» Ziehen Sie gleichmaRig und nur mit leichtem Druck
» Achten Sie darauf, dass ein moglichst grof3er Teil der Fingerlinien iber die Sensorzeile gezogen wird

richtig

(7) Ab Version 3.2-6.9-3.0 ist der Speicherplatz der Verwaltungs-Daten geandert.
Bei den Versionen bis einschlielich 3.2.-6.9-2.9 der BioKey Gate Enrollment Station lautete der Pfad zu diesen Daten
C:\Programme\BioKey Gate Enrollment Station\Managment.

Bei der vorliegenden Version befindet sich der Speicherplatz im Dateisystemverzeichnis mit den Anwendungsdaten fiir
alle Benutzer, welches vom Betriebssystem abhéngig ist. Unter Windows Vista oder Windows 7 ist dies in der Regel:
C:\ProgramData\ Idencom\BioKey Gate Enrollment Station\management

Unter WindowsXP:

C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\ldencom\BioKey Gate Enrollment
Station\management
Beim Start priift das Programm, ob mdglicherweise die Projekt-Daten von friiheren Installationen vorhanden sind.
Werden diese Daten gefunden, dann versucht das Programm diese Daten automatisch zum neuen Speicherplatz zu
kopieren. Gelingt dies, dann bleiben die kopierten Projekt-Daten fur die weitere Arbeit vorhanden und aus den
Projekt-Daten am alten Speicherplatz wird ein BakckUp erstellt:
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\ldencom\BioKey Gate Enrollment
Station\management.bak

Sollte bei diesem Vorgang ein Fehler auftreten, dann kénnen die vorhandenen Projekt-Daten immer manuell zum neuen
Speicherplatz kopiert werden.
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1 Installation

1.1 Systemvoraussetzungen

e Microsoft Windows® 98/ME/2000/XP
e Serielle Schnittstelle (COM) oder USB Schnittstelle
«  Fingerabdrucksensor an USB

1.2 Systemubersicht

Enrollment-Station
Network Management Software fir alle
Benutzerdaten und Zutrittsberechtigungen

RS485-to-TCP/IP Konverter

zwischen Terminal und
TCP/IP Infrastruktur

TCP/IP Network

Funktionsschema

max. 1.200 m

USB-to-RS485 Kolart
Anschluss zum PC

UsB -to-R$485 Konverter
— wird an die serielle Schnittstelle des PC
angeschlossen

Enrollment-Station
Network Management Software fiir alle Benutzerdaten
und Zutrittsberechtigungen

RS485 Network

Funktionsschema

1.3 Softwareinstallation

Installieren Sie die Software von der mitgelieferten CD:
BioKey_Gate_Enroliment_Station_vx.x-x.X-x.X_Setup.exe

Die Installation legt ein Verzeichnis C:\Programme\BioKey Gate Enrollment Station an.

Treiberinstallation

Am Ende der Installation der BioKey Gate Enrollment Station Software wird ein Treiber Setup fir den Enroliment-
Sensor und fiir einen evenuell mitgelieferten RS485-To-USB Konverter ausgefiihrt. .

Bei Komplett neuer Installation des Treibers (Abbildung 1) klicken Sie auf Next

um die Treiberinstallation zu

beginnen. Nach Ablauf des Installationprozesses (Abbildung 2) klicken Sie auf Finish(Abbildung 3), um die

Treiberinstallation zu beenden.
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PL-2303 Driver. Installer Program rs_(|

‘Welcome to the InstallShield Wizard for PL-2303
US5B-to-Serial

The Install5 hield Wizard will install PL-2303 USB-to-5erial
on your computer. To continue, click Next.

Cancel

Abbildung 1: Treiber-Installation (Neuinstallation )

PL-2303 Driver, Installer Program

Setup Status

PL-2303 USB-to-5ernial is configuring your new software installation

Cancel

Abbildung 2: Treiber Installationsprozess.

PL-2303 Driver, Installer Program

InstallShield Wizard Complete

The Install5hield "wfizard has successfully instaled PL-2303
U5B-to-Senal. Click Finish to exit the wizard.

<Back | Finsh Cancel

Abbildung 3: Treiber Installationsprozess abschlie ssen.
1.4  Inbetriebnahme der Hardware

BioKey® Gate TCP/IP Network Terminal

Schritt 1: Paarbildung der Innen- und AuBeneinheit der ,BioKey® Gate TCP/IP Network" Terminals (Bei
dieser Lieferung wurde die Paarung schon ab Werk dur  chgefiihrt, nur bei Austausch ist dieser Schritt
notwendig .) Im Auslieferungszustand blinkt die rote LED als Zeichen dafir, dass die Aulleneinheit
(Fingerabdruckleser) und die Inneneinheit (Relaisplatine) sich noch nicht ,bekannt* gemacht sind. Damit diese
ein unverwechselbares Paar bilden, muss der Schiebeschalter (rot-blauer Schiebeschalter) in der Inneneinheit
betétigt und anschlieRend 60 Sekunden gewartet werden. Zuletzt muss der Schiebeschalter wieder in die
Ausgangsposition gebracht werden, sodass die blaue LED leuchtet und der Initialzustand hergestellt ist.
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Schritt 2 : BioKey® RS485-To-TCP/IP Konverter

Hier werden die Terminals einzeln (ber jeweils einen mitgelieferten RS485-To-TCP/IP Konverter (ber
Ethernet angeschlossen.

Die Konverter sind von Werk aus vorkonfiguriert . Jeder Konverter ist intern mit ,IDENCOM*
gekennzeichnet und kann somit durch die Enroliment Station gefunden werden.

Es ist eine IP-Adresse im Bereich von 192.168.1.10 bis 192.168.1.254 voreingestellt.

Bitte schlieRen Sie die Konverter einzeln an den PC an und &ndern Sie deren IP-Adresse gemaf lhrer
Netzplanung. Uber die Enroliment Station, in der Terminal Verwaltung kann die IP-Adresse der Konverter
eingestellt werden.

Nachdem Sie die IP-Adresse eines Konverters richtig eingestellt haben, kdnnen Sie das Gerat montieren.
Hinweise entnehmen Sie bitte der beiliegenden Montage-Anleitung. SchlieRen Sie den RS485-Bus der
Inneneinheit an den Konverter an und verbinden Sie den Konverter mit dem Netzwerk.

Schritt 3: BioKey® Enrollment Sensor (USB)

Schliel3en Sie die BioKey® Enrollment Station an die USB Schnittstelle des PCs an. Auch hier wird auf ihrem
PC eine virtuelle COM-Schnittstelle eingerichtet.

COM-Schnittstellen Anpassung (nur notwendig, wenn nicht funktioniert)
Ist die Treiberinstallation erfolgreich abgeschlossen, ist dem System, wie beispielhaft in Abbildung 4 rot
eingerahmt, ein virtueller COM-Port hinzugefuigt. Die Nummerierung dieses Ports variiert in diesem Fall.

2 Gerdte-Manager E”_E”E]

Datei  Aktion: - Ansicht 7

Il‘é@@,

: ;ﬂf PCs L]
@ Andere Gerdte
j Anschiiisse (COM und LPT)
J Druckeranschluss (LPT3)
Fwy‘ Komrunikationsanschluss (COM1)
5 PCI Serial Port (COM3)
Cg‘ Prolific USB-to-Serial Comm Port (COM‘}D
- Unusable Parallel Port (LPTZ)
S 'E} Audio-, Yideo- und Gamecontroller
I+ 'f Caomputer
- Diskettencontroller
Lzl DYDICD-ROM-Laufwerke
+ {29 Eingabegerite (Human Interface Devices)
B 32 Grafikkarte
H-iE [DE ATAJATAPL-Controller
[+ @59 IFEE 1394 Bus-Haostconkraller
[+ agn Laufwerke
+ '_'_} Méuse und andere Zeigegeréte
+ L Modems
w8 Monitore
-y Multifunktionsadapter w

Abbildung 4: Gerate Manager

In einigen Fallen ist es notwendig, die Nummer des COM-Ports zu &ndern. Dies ist z.B. nétig, wenn dem COM-
Port eine Nummer zugewiesen wird, die bereits an einem anderen COM-Port verwendet wird.

In solch einem Fall kann die Nummer des COM-Ports folgendermaRen geandert werden. Zuerst ist wie
nachfolgender Abbildung dargestellt, der COM-Port und ,Eigenschaften* anzuwéhlen.

i .,J Fiol 21 dl FUre ooy

. g Pralific USB-to-Serial Bridge (C

------ g Wirkual Serial Port (COMS)
-8, sudio-, Yideo- und Gamecontrollsr
=34 Bildbearbeitungsgerte

_J Computer Mach gednderter Hardware suchen
=) Diskettencantraller

-k, Diskettenlaufwerke Eigenschaften

I mundirnoDaball znoFoaarla

Treiber akkualisieren. ..
Ceakkivieren
Deinstallieren

Abbildung 5: Einstellungen des COM-Ports

6/18



Im nachsten Dialog ist unter dem Reiter ,Anschlusseinstellungen” die Schaltflache ,Erweitert* zu anzuwéhlen,
wie in Abbildung 6 dargestellt.

Eigenschaften von Prolific USB-to-Serial Bridge 2=l

Algemein Anschlusseinstelungen | Treiber | Ditals |

Bitz pro Sekunde: IEIEEIEI

Datenbits: I a

Paritat: IKeine

Stopphits: I 1

Fluszzteuerung: IKeine v

\_I_ILILILIL

Wiederherstellen

(]S Abbrechen

Abbildung 6: Anschlusseinstellungen

Schlief3lich kann unter den ,Erweiterten Einstellungen* fiir diesen COM-Port die Anschlussnummer ausgewahit
werden. Klicken Sie auf die Dropdown-Box, wie in Abbildung 7 gezeigt, wahlen Sie einen freie Nummer aus
und bestatigen Sie mit ,OK". Verlassen Sie diese Fenster und priifen Sie die korrekte Zuweisung der Nummer
des COM-Ports in der Ubersicht im Gerate-Manager.

Erweiterte Einstellungen fiir COM4 2=l

— v FIFO-Puffer venwenden [afardert 16550 kompatiblen UART]

W ahlen Sie niedrigere Einstellungen zur Korektur von Yerbindungzproblemen.

itk

Abbrechen
Wahlen Sie hohere Einstellungen, um eine hohere Geschwindiglkeit zu erzielen.
Standard
Emptangspuffer:  Miedrig 1) J Hoch (141 [14)
Dbertragungs- _—
puifer, - Miedigl) -~ . . J Hoch (18] (18]

QDM-ﬂnschlussnummer:[ COk4

)

Abbildung 7: Auswahl der COM-Anschlussnummer
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2 Enrollment Station Software

Nach dem Programmstart erscheint ein Auswahlfenster mit den Suchoptionen fiir den BioKey Sensor (USB
Fingerprint-Sensor zum Einlernen der Finger) und den Terminals, wie in Abbildung 8 zu sehen. Diese Optionen
geben an, nach welchen Geraten die COM-Ports automatisch abgesucht werden soll. Standardmé&Rig ist
.BioKey Sensor und Terminals" aktiviert. In diesem Fall sucht das Programm automatisch nach dem Sensor
zum Einlernen der Finger und nach den Terminals am RS485-Bus (bzw. Uber TCP-IP Konverter: im TCP-IP
Netzwerk).

So kdnnen Sie beispielsweise ,Nur Biokey Sensor* auswahlen, wenn Sie Finger einlernen, aber noch nicht auf
die Terminals Ubertragen wollen.

Zudem kann ausgewahlt werden, ob die Terminals Gber den COM-Port (Serial Port) oder tber einen TCP/IP-
Konverter angebunden sind.

— Suchoptionen
¥ Biokey Sensor und Teminals

= Nur Biokey Sensor

— Connection Type
¥ Serial Port [~ TCRAR

Ok | Abbrechen |

Abbildung 8: Startdialog, Auswahl der Suchoptionen

Wurden alle Geréate erfolgreich gefunden, erscheint der Hauptdialog der Enroliment Station (siehe Abbildung 9).
Von hier aus kénnen die vier wesentlichen Funktionen der Enroliment Station aufgerufen werden:

1. Einlernen : Erfassen eines neuen Benutzers in drei Schritten:
a. Eingabe des Benutzernamens
b. Aufnahme von bis zu 10 verschiedenen Fingern mit jeweils drei Aufnahmen
c. Abspeichern der Fingerabdriicke in der PC-Datenbank

2. Benutzer Verwaltung:
a. Andern von Benutzernamen
b. Speichern von Benutzern in einem oder mehreren Terminals
c. Entfernen von Benutzern aus einem oder mehreren Terminals
d. Zuweisen von Zeitprofilen

3. Terminal Verwaltung:
a. Terminal Konfiguration
b. Anzeigen von Terminalinformationen
c. Zutrittslogs lesen und speichern
d. Verwalten der Terminal Datenbank

4. Zeitprofil Verwaltung:
a. Erstellen von Zeitprofilen
b. Ubertragen von Zeitprofilen in die Terminals

=¥ Enrollment Station g|';:'|

Einlernen

Benutzer Wenmaltung

Teminal Yenvaltung

| dencom. camm

Version E.4 0.4 ZeitprofilYenwaltung

Abbildung 9: Hauptdialog der Enrollment Station
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2.1 Einlernen

Dies ist der wichtigste Bestandteil der Enrollment Station. Der Vorgang ist darauf ausgelegt, eine hohe Qualitat
der zu speichernden Templates sicherzustellen . Um dies zu erreichen, werden dem Benutzer eine Reihe
von Informationen und Optionen zur Verfiigung gestellt. Bevor der eigentliche Einlern-Vorgang beginnt,
erscheint ein Dialogfenster (Abbildung 22), in dem Benutzername und PID (Personal ID) vergeben werden
missen. AnschlieBend erscheint der Einlern-Dialog (Abbildung 30).

Benutzername und PID eingeben

]
orname {Peter

Machname iMuste[

FID: E

Abbrechen

Abbildung 20: Eingabemaske Benutzer

Einlernen - Peter Muster, PID 1

Bild 1 Ersetzen

Clualitat 54 Merkmale: 34 ' Qualitat B0 Merkmale: 34 Qualitat51 Merkmale: 37
Steuerung Machrichten
@ Diittes Bild: Bitte ziehen Sie den Finger Uber den'
Zweites Bild: Bitte ziehen Sie den Finger Liber der
Testen Bitte ziehen Sie den Standard-Finger Liber den Se
O o o o o O Bitte wahlen Sie den Standard-Finger.
o o

Speichern

® Start @ Machszter Finger
< >

Q.ualitét:B'I Merkmale: 37

Abbildung 31: Einlern-Dialog
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Die Elemente des Dialogs

Die oberen drei Rahmen dienen zur Darstellung der aus den Fingerabdriicken extrahierten Informationen. In
einem ersten Schritt wird das aufgenommene Bild binarisiert. Dies bedeutet, dass die Software den
Fingerabdruck auf seine Rillen (weif3) und Kanten (schwarz) reduziert. Aus diesen Binarbildern werden in einem
zweiten Schritt Minutien (rot) berechnet. Minutien sind Merkmale eines Fingerabdrucks, durch welche sich ein
Fingerabdruck eindeutig wieder erkennen lasst. Aus dem Datenschutzgrund werden es in der BioKey
Software keine kompletten Fingerabruckbilder gespeic hert, sondern lediglich Informationen uber diese
Minutien.

Die Darstellungen der Hande dienen dem Benutzer, um Uber die an den Fingerspitzen befindlichen Buttons
angeben zu kénnen, zu welchem Finger des einzulernenden Benutzers es sich handelt.

Das Nachrichtenfenster unten rechts gibt Meldungen uber den aktuellen Fortschritt und eventuelle Probleme
aus. Die aktuelle Meldung erscheint immer in der ersten (obersten) Zeile.

Unter den Darstellungen der Fingerabdriicke werden Informationen zur Qualitét der Informationen sowie Uber
die Anzahl der Minutien gegeben. Erscheint eine dieser Meldungszeilen in roter Farbe, so deutet dies auf
unzureichende Qualitat der Informationen hin. Der Benutzer sollte mit Hilfe der ,Ersetzen“ Funktionen
Aufnahmen mit schlechter Qualitat stets zu ersetzen versuchen.

Nachdem drei Finger aufgenommen wurden kann der Benutzer mit Hilfe der drei Buttons ,Ersetzen “ einzelne
Fingeraufnahmen wiederholen, um die Qualitéat zu erhéhen.

Der Button ,Start” beginnt die Aufnahme dreier Finger, nachdem ein Finger in der Handdarstellung ausgewahlt
wurde. Der Button ,Nachster Finger “ beendet die Aufnahme des jeweils aktuellen Fingers.

Nach der Aufnahme der drei Aufnahmen des ersten Fingers erscheint der grof3e Button ,Speichern “, mit
welchem die Aufnahme der Fingerabdriicke beendet und der Speichervorgang gestartet wird. Alternativ kénnen
mit ,Nachster Finger “ noch Aufnahmen der verbleibenden Finger getétigt werden.

AuRerdem erscheinen je nach aktuellem Vorgang Fenster, welche den Aktuellen Kommunikationsstatus mit
dem Fingerabdrucksensor anzeigen bzw. Fehler melden. Der Einlern-Vorgang kann tber das ,X"“-Symbol des
Dialogs abgebrochen werden.

Der Einlern — Vorgang

Durch eine sehr enge Benutzerfiihrung soll eine konstante Qualitat der Fingerabdruckaufnahmen sichergestellt
werden. Der Einlern-Vorgang lauft in klar abgesteckten Schritten ab, die am einfachsten in der folgenden Liste
darstellbar sind:

Aufnahme der drei Fingerabdriicke

1. Auswahl des Fingers in der Handdarstellung

2. Klicken auf ,Start“. Der Sensor wartet auf einen Finger.

3. Der Finger wird mindestens drei Mal Uber den Sensor gezogen . Wird ein aufgenommenes Bild nicht
angenommen, so wird dies gemeldet und der Finger muss ein weiteres Mal liber den Sensor gezogen
werden.

4. Uberpriifen der Qualitaten: Erscheint eines der Bilder beim Betrachten schlecht (z.B. groRere weiRRe
Flecken) oder wird durch eine rote Meldung eine schlechte Qualitat angezeigt, so wird dieser Finger durch
Klicken auf den entsprechenden ,Ersetzen “ Button erneut aufgenommen.

5. Klicken auf ,Speichern “ und weiter bei Punkt 2 ODER klicken auf ,Nachster Finger" und erneut geman
Punkt 1.

Testen!

Uber diese Schaltfliche kénnen Sie die Qualitat des aufgenommenen Fingers testen, indem Sie den Finger
erneut iiber den Sensor ziehen und die Ubereinstimmung angezeigt bekommen.

Driicken Sie dazu auf ,Testen“ und ziehen Sie den gleichen Finger nochmals Uber den Sensor. Diese
Aufnahme wird mit der besten der 3 vorigen Aufnahmen verglichen und das Ergebnis wird daneben angezeigt.
Dieser Test entspricht einer echten Zutrittssituati on. Ist die Ubereinstimmung zu schlecht, wiirden Sie

an den Terminals keinen Zutritt erhalten. Testen Sie solange, bis Sie ein gutes Ergebnis erhalten.
Andernfalls ist der Finger neu einzulernen.
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Speichern

Die aufgenommenen Fingerabdriicke werden in einer PC-Datenbank abgelegt. Die Ubertragung der
Fingerabdriicke kann anschlieRend in der Benutzerverwaltung vorgenommen werden. Dabei ist zu beachten,
dass von den drei aufgenommenen Fingern nur jener mit der besten Ubereinstimmung zu den anderen Fingern
an die Terminals Ubertragen wird. Damit wird eine sichere Erkennung des Fingers am Terminal gewahrleistet.

Waren fiir einen Benutzer bereits Aufnahmen eines Fingers in der PC-Datenbank vorhanden, so werden diese
durch die neu aufgenommenen Finger ersetzt.

2.2 Benutzer Verwaltung

In der Benutzer Verwaltung (Abbildung 14) ist es moglich, die beim Einlernen hinzugefiigten Benutzerprofile auf
die einzelnen Terminals zu Ubertragen (,Benutzer in Terminals einlernen “) bzw. sie von diesen zu entfernen
(,Benutzer aus Terminal I6schen *“). Zudem kdnnen die vergebenen Benutzernamen nachtraglich geandert
werden. Wird ein Benutzerprofil auf ein Terminal Ubertragen, so wird ihm automatisch das Zeitprofil 0
zugewiesen. Dieses gewdahrt ihm einen zeitlich uneingeschréankten Zutritt. Soll der Zeitrahmen beschrénkt
werden, so kénnen weitere Zeitprofile in der Zeitprofil Verwaltung angelegt werden (vgl. 2.4 Zeitprofile). Wahlen
Sie den Button ,Suchen“ und selektieren Sie das gewiinschte Profil aus einer Liste. Ein Zeitprofil kann dem
Benutzer nur beim Ubertragen ans Terminal  zugewiesen werden. Um das Zeitprofil eines Benutzers zu
andern, ist dieser Benutzer unter Auswahl des neuen Zeitprofils erneut ins Terminal zu Ubertragen.

Dabei kann jedem Benutzer ein Zeitprofil zugeordnet werden.

Bitte beachten Sie, dass in der Zeitprofil Verwaltung erstellte Zeitprofile zuerst auf die jeweiligen Terminals
Ubertragen werden, bevor ein Benutzer mit entsprechendem Zeitprofil in das Terminal gespeichert wird (vgl. 2.4
Zeitprofile).

Uber die Schaltflache OK kommen Sie zuriick zum Hauptdialog der Enroliment Software.
Tipp: Mehrfachauswahlen von Benutzern sind durch STRG+Linksklick, SHIFT+Linksklick oder durch
Linksklick+Ziehen der Maus mdglich.

Benutzer Verwaltung

R R s e e ey ~ Benutzer

[2] - Midller, M ax i

[3] - Peter, Rumpel armame | SE

[4] - Muster, Peter -
Machhane ] ube

Benutzermame anderm |

Benutzer in Terminalz sinlermer ‘

Benutzer aus T eminal loschen I

< eitprafil -

Profil 1D ] Suchen

Profil 1D Snderm |

ok, |

Abbildung 14: Benutzer Verwaltung
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Terminals wihlen

Hanz Riibe, PID 1

1 Haupteingang
2%IP Bereich

Alle Teminals wihion | Auswahl auricksstzen |

I Relais1 I Relais2

B Ahbrich ;|

Nach der Auswahl eines oder mehrerer Benutzer aus der Liste und Driicken des Buttons ,Benutzer in Terminals
einlernen”, offnet sich ein Dialogfenster (Abbildung 15), welches alle im Terminalmanager eingerichteten
Terminals auffuhrt. Auch hier kann durch Markieren mehrerer Terminals in mehrere Terminals gleichzeitig
eingelernt werden. Mit dem Button ,Templates speichern “ beginnt der Schreibvorgang: Alle aufgenommenen
Fingerabdruck-Templates des Benutzers bzw. der Benutzer werden nacheinander auf alle gewéhlten Terminals

Abbildung 15: Speichern der aufgenommenen Templates

(mit Relais-Auswahl) geschrieben. Wird kein Relais explizit ausgewahlt, werden beide Relais verwendet.

Nach der Auswahl eines Benutzers aus der Liste und Driicken des Buttons ,Benutzer aus Terminal I6schen

Terminals wahlen

Peter kMuster, FID 4

1 Haupteingang
2%IP-Eingang

Alle T erminalz wahlen Auswahl zurick setzen I

I Relais- [ Relaiz-2

EEih i

Abbildung 16: Benutzer I6schen

“

offnet sich ein Dialogfenster (Abbildung 16), welches alle Terminals auflistet, in denen der entsprechende
Benutzer gespeichert ist. Es kdnnen nun Uber die Schaltflache ,Alle Terminals wahlen “ alle oder mit Hilfe der
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STRG-Taste einzelne Terminals selektiert werden. Durch den Button ,Benutzer aus Terminal I6schen *“ wird
der Benutzer aus den entsprechenden Terminals entfernt.

Wurde der Benutzer aus sdmtlichen Terminals entfernt, erscheint bei der Riickkehr zum Benutzer Verwaltungs-
Dialog die Frage, ob der Benutzer mit allen aufgenommenen Fingerabdriicken auch aus der PC-Datenbank
entfernt werden soll. Wird dies bestatigt, werden alle Templates geléscht, und die dem Benutzer zugeordnete
PID wird freigegeben.

ACHTUNG: Dieser Vorgang ist nicht riickgangig zu mach  en!

2.3 Terminal Verwaltung

In diesem Dialog kénnen mehrere Funktionen zur Verwaltung der angeschlossenen Terminals ausgefihrt
werden. Abbildung 17 zeigt das Dialogfenster. Bevor die Funktionen zur Verfiigung stehen, muss durch
Auswahl in der Liste ein Terminal markiert werden.

Beim Offnen des Dialogs werden automatisch alle bisher bekannten Terminals angezeigt. Neue Terminals
kénnen nur durch Driicken von , Terminalsuche “ hinzugefligt werden. Es startet eine Suche, die durch Driicken
von ,Abbruch “ jederzeit abgebrochen werden kann. Neue Terminals werden nur mit ihrer Adresse angezeigt,
wogegen bereits bestehende, aber bei der aktuellen Suche nicht gefundene Terminals mit einem Stern (*) vor
der Adresse markiert werden.

AuRerdem wird durch Driicken von ,Zeitsynchronisation *“ die lokale Zeit auf den Terminals mit der PC-Zeit
abgeglichen (bei der ersten Inbetriebnahme soll die Zeitsynchron isation durchgefuhrt werden ). Dies ist
vor allem dann wichtig, wenn die lokale Zeit auf den Terminals durch einen Stromausfall zuriickgesetzt wurde.
Dieser Zustand ist am Terminal durch das Blinken de  r blauen LED zu erkennen.

Terminal Verwaltung E“El@

Terminal Steuerung

Haupteingang

Terminal Mamen anderk

Terminal lazchen

Firmwareupdate durchfubren

Terminal Konfiguration

Sperminteryall

|p Adress andern |

Terminal Informationen

Terminal Informationen anzeigen |

Alle Benutzer im Terminal anzeigen |

Zutrittzlog lezen und speichern |

Terminal D atenbank, Wenmaltung

Terminal Datenbank, kopieren |

Terminal Datenbank wiederherstellen |

Alle Benutzer aus Terminal lozchean |

Teminalzuche |

Zeitsynchranization |

Terminal Suche

Ok

Abbildung 17: Terminal Verwaltung
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Hinweise:

(1) Bei der Terminalsuche wird automatisch fur alle gefundenen Terminals die Zeit mit der aktuellen Systemzeit
des PCs synchronisiert. Dies sollte in regelmaRigen Abstanden durchgefiihrt werden, um Fehler durch
Zeitabweichungen der Terminals zu vermeiden.

(2) Die Zeit in den Terminals geht nach Abschalten der Spannungsversorgung verloren. In diesem Zustand sind
die Zeitprofile auer Kraft gesetzt und alle eingelernten Nutzer erhalten Zutritt. Dies wird durch das Blinken der
blauen LED signalisiert. Klicken Sie in diesem Fall unter ,Terminal Verwaltung “ auf ,Zeitsynchronisation®, um
die Zeit auf den Terminals wiederherzustellen und in den normalen Betriebszustand zu wechseln.

Terminal-Namen andern

Mit dem Button ,Terminal-Namen andern “ kdnnen Terminalnamen erstmalig vergeben oder nachtraglich
verandert werden.

Terminal l6schen

Die Funktion ,Terminal I6schen “ entfernt die Zuordnung von Terminalname und Adresse, auf3erdem wird die
Information gel6scht, welche Benutzer auf diesem Terminal gespeichert sind. Die Datenbank auf dem Terminal
selbst wird durch diesen Vorgang nicht geléscht, hierzu dient der Button ,Alle Benutzer aus Terminal
I6schen “.

Firmwareupdate durchfiihren

Uber diesen Button ist es moglich die Firmware der Terminals zu aktualisieren. Bitte wahlen Sie im folgenden
Dialog das entsprechende Update-File (*.upd).

Terminal IP-Adresse &ndern
Uber diesen Button ist es méglich dem Terminal eine statische IP-Adresse zu vergeben.

Achtung:
e Sollte eine statische IP-Adresse zugewiesen werden, wird der unspriinglich aktivierte DHCP-Dienst
ausgeschaltet.
- Befinden sich Netwerkgerate mit identischer IP-Adresse im Netzwerk,  so sind diese nicht mehr tber
die Netzwerk ansprechbar.

Change Ip Address

IF-&dresse | 192 g8 . 2 . 242

Abbrechen |

Abbildung 18: Terminal IP Adresse

Sperrintervall

Mit dem Button ,Sperrintervall “ kann fiir Terminals ein Zeitraum gesetzt werden, in dem das Terminal gesperrt
ist und auf Finger nicht reagiert. Wird ein Zeitraum ,00:00 — 00:00" eingestellt gilt das Sperrintervall als nicht
gesetzt und das Terminal ist immer bereit. Bei einem Intervall in dem Von und Bis - Zeit identisch sind (zum
Beispiel ,,01:00 — 01:00“), wird das Terminal dauerhaft gesperrt.

Ist ein Terminal gesperrt, so ist dies durch blinken der roten LED ersichtlich.

LZeitraum fiir Sperrung E

Zoit rkerseall
2z »|:joo ~| - s~ JE@ ~]

Interall setzen abbruch |

Abbildung 19: Sperrintervall setzen
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Terminal Konfiguration

In der Terminal Konfiguration lasst sich die Relaisschaltzeit und die Sicherheitsstufe einstellen.

Relaisschaltzeit Einstellung wie lange das Relais bei einem gewahrten Zutritt geschaltet wird, der
Wert ist in Millisekunden angegeben.

Sicherheitsstufe Einstellung der Sicherheitsstufe fir die Fingerabdruck- erkennung, je héher der Wert
umso geringer wird die Fehl-Erkennungs-Rate (False Acceptance Rate — FAR), also
nicht eingelernte Finger die falschlich Zutritt erhalten. Gleichzeitig erhoht sich die
Fehl-Rickweisungs-Rate (False Rejection Rate — FRR), also Finger die abgewiesen
werden obwohl sie eingelernt sind.

Modulkonfiguration §|

Relaizzeit

2000 ms

Sicherheitzstufe

lr hoch

hiedrig Abbrechen

Abbildung 20: Terminal Konfiguration

Terminal Informationen anzeigen

.Terminal Informationen anzeigen *“ zeigt ein Fenster mit Software-Version und Datenbank-Status des
Terminals an.

Alle Benutzer im Terminal anzeigen (+ Zeitprofile)

Eine Liste aller im Terminal gespeicherten Benutzer inklusive ihrer PID (Personal ID) wird angezeigt.

Zudem wird angezeigt, welche Zeitprofil ID jedem Benutzer in diesem Terminal zugeordnet ist, wie in Abbildung
21 zu sehen. Zeitprofil ID ,0“ bedeutet, dass diesem Benutzer kein Zeitprofil zugeordnet wurde und immer
Zutritt gewahrt wird.

Benutzer Liste: Terminal 1 {A) E|

2 - baw Miiller - #1
3 - Peter Muster - #3
4 - Hanz Riibe - #0

OF.

Abbildung 21: Benutzer und Zeitprofile pro Terminal
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Zutrittslog lesen und speichern

Jedes Terminal speichert die Daten der letzten 3000 gewahrten Zutritte intern ab. Diese kénnen Uber den
Button ,Zutrittslog lesen und speichern  “ ausgelesen und in einer Textdatei (mit Wordpad zu 6ffnen) auf dem
PC abgelegt werden.

Achtung: Das lokale Zutrittslog eines Terminals geht bei Wegfall der
Versorgungsspannung verloren.

Terminal Datenbank kopieren

Wird ein neues Terminal zum Bus hinzugefiigt, kann es wiinschenswert sein, alle Benutzerberechtigungen
eines anderen Terminals auf dieses zu kopieren. Der Button ,Terminal Datenbank kopieren *“ stellt diese
Funktion zur Verfiigung. Zunadchst wird das Quellterminal aus der Liste gewahlt, anschlieRend der Button
~1erminal Datenbank kopieren* gedriickt. Es 6ffnet sich ein Dialogfenster (Abbildung 22) und eine Liste aller
verfligbaren Zielterminals wird gezeigt. Durch Mehrfachauswahl mittels STRG- oder SHIFT-Taste kann die
Datenbank auch auf verschiedene Terminals kopiert werden. Nach Driicken von ,OK“ startet der
Kopiervorgang.

Wahlen Sie die Ziel-Module

2% IP-Bersich

All Terminalz auswahlen ]

0K Abbiuich }

Abbildung 22: Kopieren einer Terminaldatenbank

Terminal Datenbank wiederherstellen

,Terminal Datenbank wiederherstellen stellt die gesamte Datenbank des Moduls wieder her, sollte dies
beispielsweise einmal getauscht worden sein.

“

Alle Benutzer aus Terminal l6schen

Der Button ,Alle Benutzer aus Terminal I6schen “ l8scht nach Riickfrage alle im Terminal gespeicherten
Benutzer und die Kopie der Datenbank auf dem Host-PC.

Terminalsuche & Zeitabgleich

Beim Offnen der Terminal Verwaltung werden automatisch alle bisher bekannten Terminals angezeigt. Neue
Terminals kdnnen durch Driicken von ,Terminalsuche “ hinzugefiigt werden. Es startet eine Suche, die durch
Driicken von ,Abbruch” jederzeit abgebrochen werden kann. Neue Terminals werden nur mit ihrer Adresse
angezeigt, wogegen bereits bestehende, aber bei der aktuellen Suche nicht gefundene Terminals mit einem
Stern (*) vor der Adresse markiert werden.

AuRerdem wird durch Driicken von ,Zeitsynchronisation *“ die lokale Zeit auf den Terminals mit der PC-Zeit
abgeglichen. Dies ist vor allem dann wichtig, wenn die lokale Zeit auf den Terminals durch einen Stromausfall
oder ahnliches zurilickgesetzt wurde.
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2.4 Zeitprofile

Jedem Benutzer kénnen Zeitprofile zugeordnet werden. Um diese nutzen zu kdnnen, missen sie vorher in der
Zeitprofil Verwaltung erstellt und auf entsprechende Terminals verteilt werden. Nachdem dem Profil eine ID von
1-255 zugewiesen wurde kann es uber die Schaltflache ,Hinzufligen “ der PC Datenbank zugefiigt werden.
Uber ,Ldschen “ kann es wieder aus der PC Datenbank entfernt werden.

Ein Zeitprofil besteht aus einer ID-Nummer, den Zugangszeiten je Wochentag und ggf. Ausnahmen. Eine
Ausnahme ist ein bestimmtes Datum oder auch ein Zeitraum, zu dem der Zutritt nicht erlaubt ist.

Abbildung 3 zeigt die Eingabeformulare, um Zeitprofile zu erstellen.

Die Zeitprofile werden zuerst in der PC-Datenbank gespeichert und missen manuell auf die Terminals
Ubertragen werden. Dazu ist auf die Taste ,Terminals =>“ zu klicken, um eine neue Ansicht zu &ffnen. Im
rechten Fenster wird eine Liste der Terminals angezeigt, wie in Abbildung 23 zu sehen.

Um die Zeitprofile auf die Terminals zu Ubertragen, sind die Zeitprofile im mittleren und die Terminals im
rechten Fenster zu markieren. Durch Klicken auf ,Zeitprofile im Terminal hinzufigen “ werden die Zeitprofile
im Terminal gespeichert.

Um ein gedndertes Zeitprofil ans Terminal zu Ubertragen, kann auch ,automatisches Update
werden. In diesem Fall werden nur die Anderungen ans Terminal (ibertragen.

Um eine Liste aller Zeitprofile, die in einem Terminal gespeichert sind, zu empfangen ist ,Profile vom
Terminal empfangen “ zu wahlen. Es werden nun im mittleren Fenster alle Profile angezeigt, die in diesem
Terminal abgelegt sind.

Ein Loschen aller Zeitprofile ist in der Regel nicht erforderlich. Es reicht aus, alle Benutzer im Men( ,Benutzer
Verwaltung “ ohne Zeitprofil-Zuordnung im Terminal zu speichern.

Sollen trotzdem alle Zeitprofile eines Terminals geldscht werden, ist unter ,Zeitprofil Verwaltung auf
~Terminals =" zu klicken. Im mittleren Fenster ist kein Profil auszuwahlen und auf ,Alle Profile im Terminal
ersetzen “ zu klicken. So werden alle Zeitprofile zurtickgesetzt.

“

gewahlt

Zeitprofil Yemwaltung _|
Profil Editor Zeitprofile

Details 3z
=]

D oo 003 Wochende

Mur wWerktags
Profil
Hirweis

W Montag |00 =] fo0 =] - oo ~] oo -]
W Disnstag |00 =] |00 =] - oo > oo -]
W Mitwoch |00 =] : |00 =] - Joo ] foo ~]
W Donnerstag |00 =) |00 =] - Joo =] oo |
I Freitag oo x| - Joo =] - foo =] foo -]
[ Semstag |00 x| Jo0 »] - oo =] : o0 ~]
[ Sonntag |00 x| :fo0 »| - foo ] : o0 ¥
Lazchen

Auznahmen

09.03.2009 = -]

Profil-Mamen anderm |

Zeitzpanne R -
H |n2ufugen| Lozchen |

Lazchen .
Terminals > |

P

ghicge) | Speichen & Exit |

= Zeitprofil dez Terminalz und der PC-Datenbank unterscheiden gich.
== Zeitprofil izt nickt it der PC-Datenbank vorhanden.

Abbildung 23: Zeitprofil Verwaltung
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Zeitprofil Yerwaltung _|

Profil Editar Zeitprofile Terminals

Details (0] $
ooz h
1o} ant 003 wochende
Mur werktags
Profil
Hirweis

¥ tontag ’E‘i 0o - 00 «|:|00 =
V¥ Dienstag 00 |00 »| - |00 =|:|00 =

W Mittwach 'E‘ 5 'E‘ -
W Donnerstag ,E‘ oo -
W Freitag ’E‘ cloo -
[~ Samstag IE"E‘ n -
™ Sarwtag IE"E‘ n - :

=

13333

=
=
A

Ausnahmen

Prafile Update
09.03 2009 |

Automatizches Update |

Zeitzpanng Prafile im Terminal hinzufLigen |

Lizch
nzchen <~ PC Datenbark. |

Speichen & E it

Alle ldechen

il |
el

Alle Profile im Terminal ersetzen |

* Zeitprofil des Terminals und der PC-D atenbank unterscheiden sich.
= Zeitprofil izt nicht in der PC-Datenbank vorhanden.

Abbildung 24: Ubertragen der Zeitprofile auf die Terminals

In obiger Abbildung sind alle Einstellungen zu sehen, die die Terminals betreffen.

Um weitere Anderungen an den Zeitprofilen in der PC-Datenbank vorzunehmen, muss zuerst auf , € PC-
Datenbank “ geklickt werden. Dann wird wieder zur vorigen Ansicht umgeschaltet, in der neue Zeitprofile
hinzugefiigt oder bestehende Zeitprofile modifiziert werden kénnen. Um ein Profil zu &ndern, ist es
auszuwahlen, die gednderten Daten einzutragen und auf ,Hinzuflgen “ zu klicken. Es kommt ein Dialog, ob das
Profil Uberschrieben werden soll. Hier muss mit ,Ja“ geantwortet werden, damit das geénderte Profil in der PC-
Datenbank abgelegt wird.

Ubrigens wird auch angezeigt, wenn ein Zeitprofil auf dem PC nicht mit dem auf dem Terminal gespeicherten
Ubereinstimmt. Dazu ist wieder auf ,Terminals " und dann auf ,Profile von Terminal empfangen “ zu klicken.
Im mittleren Fenster werden alle Profile dieses Terminals, die nicht mit der PC-Datenbank iibereinstimmen, mit
einem Stern ,** markiert. Profile, die auf der PC-Datenbank nicht vorhanden sind, werden mit zwei Sternen ,***
markiert. Durch Klicken auf ,Automatisches Update “ werden die Anderungen aber wieder mit dem Terminal
abgeglichen. Achtung! Nach einem Stromausfall sind jegliche den B enutzern zugeordnete Zeitprofile
deaktiviert. Der Zutritt wird fortan ohne zeitliche Einschrankungen gewahrt. Durch Neusynchronisation

der Terminals mit dem PC kdnnen die Zeitprofile wied  er aktiviert werden.

25 PC-Datenbank

Alle Dateien =zur Benutzer- und Terminalverwaltung werden im Unterordner ,Management® des
Installationsverzeichnisse (Window7: C:\ProgramData\ Idencom\BioKey Gate Enrollment Station\management
Unter WindowsXP: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\ldencom\BioKey Gate
Enrollment Station\management ) abgelegt. Die Fingerabdruck-Templates der Benutzer werden in einzelnen
Dateien gespeichert, die als Dateinamen die vergebene PID tragen. Die Templates des Benutzers mit der PID
23 werden z.B. in der Datei ,23.fpt* abgelegt. Die Datei ,users.ini “ beinhaltet die Zuordnungen von PID und
Benutzernamen, wogegen die ,terminals.ini“ die Zuordnungen von Terminaladresse und -Namen speichert,
auBBerdem wird hier abgelegt, welche PIDs im Terminal gespeichert sind, um ggf. nach einem Austausch eines
Terminals dessen Datenbank wiederherstellen zu kénnen. WICHTIG: Ein Backup dieser Dateien ist ratsam.
Die Dateien sollten auf keinen Fall manuell editiert werden. Wird die Software deinstalliert, so sollte vor der
Deinstallation eine Kopie des ,Management“-Ordners angelegt werden, damit nach einer Neuinstallation des
Programms die alten Einstellungen wiederhergestellt werden kdnnen.
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